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簡介
––
物聯網 (IoT) 透過由軟體和分析機制所控制，更龐大且可
交互運作性更佳的系統來連接裝置，有望改變世界的連結
方式。由於裝置、軟體和分析機制的擴散，將推動大多數
產業中出現顯著的變化，不論是航運和運輸，或是建築業
和製造業。物聯網甚至會改變我們維持健康和健身的方式。 
 

建構準物聯網裝置指南
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目前有大量的機會將現有的物件重塑為包括感應器和發送器的連線裝置；但是，
這些機會也都伴隨著一定的技術挑戰。我們如何讓數十年未曾改變形式或功能的
工具和機器搖身一變，成為智慧型、連線且合規的電子裝置？此外，我們如何確
保我們在實驗室中所設計的裝置能夠在現場執行？

--
本指南將概述在建構物聯網中的裝置時所面臨的
六項關鍵挑戰，以及如何順利解決這些挑戰。

裝置食物鏈

您在構建什麼？ 晶片 模組 裝置 系統

主要挑戰： •  射頻設計和除錯

•  EMI/EMC 預相容性

•  射頻設計和除錯

•  EMI/EMC 預相容性

•  加速通過無線標準

•  選擇無線模組 

•  射頻設計和除錯

•  EMI/EMC 預相容性

•  有效提升 IoT 裝置中的
電池使用壽命

•  加速通過無線標準 

•  物聯網的干擾

http://tek.com/IoT
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挑戰 1
––
選擇合適的無線模組
在您的產品中加入無線連線功能時，您有多項技術可供選擇，包括 Wi-Fi  、
Bluetooth 、ZigBee 。您可以選擇購買無線模組，而不是建立自己的自訂射
頻設計，以節省時間和金錢。然而，您將面臨數十個模組的選擇，且有數個
因素需要審慎考慮。

®

® ®

http://tek.com/IoT


如需相關資訊，請造訪 www.tektronix.com.tw/IoT，下載我們的教學課程《選擇合適的無線模組》。 
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若選擇了錯誤的模組，可能會推遲產品的開發

時效，所以請務必在一開始即使用正確的模組。

下列是一些需要考慮的因素：

•  成本 / 開發 vs. 購買的決定

•  安全性

•  無線技術和通訊協定

•  資料輸送量、延遲、連接建立速度

•  網路拓撲

•  功耗

•  真實狀況

•  預認證或非預認證模組選擇

•  不會過時的技術和長期可用性

•  可靠性

•  互換性 

•  供應商的應用產業垂直焦點、在全球市場
的地位、高品質的製造技術和支援作業

•  法規和業界標準的符合性/資格要求

4 項常見的無線模組權衡考量
--
沒有人願意在最重要的設計特點上妥協，所以

請務必適當地平衡取捨。下列是四項最常見的

權衡考量，以及對您的設計所代表的意義。 

1. 模組 vs 參考設計

2. 資料速率 vs 範圍 vs 電源要求 

3. 可靠性 vs 互換性

4. 成本vs所有相關項目

資料速率

網路相容性

覆蓋範圍

設計複雜性

空間

長電池使用壽命

成本

Bluetooth?

Wi-Fi?

電池使用壽命?

Zigbee?

   市場上現在已推出如此多的模組 
(未來還會更多)，您可能對選擇合適的

      無線模組感到不知所措。

建構準物聯網裝置指南
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挑戰 2
––
設計和除錯複雜的混合訊號裝置 
(類比、數位和射頻)
傳統上，大多數應用的無線電裝置將會由經驗豐富的射頻設計工程師設計。現在，
市場上已有無數的無線電「模組」可以購買和整合至您的專案中  (含參考設計)。這
些模組有助於推動龐大的物聯網裝置熱潮，而且可以加速開發時間。然而，在進行
系統等級的疑難排解時，設計團隊都會努力找出問題是否出於其模組或裝置。 
 

 

 

http://tek.com/IoT
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天線不符 
 的問題

晶體

單片 Wi-Fi 
模組 (*)

天
線

SW

射頻前端 基頻 MAC 無線電

直流電源
電壓調節

我如何知道無線電
是否依預期開啟？ 

電源開啟問題/
  監管問題

時脈訊號輻射可能
會影響 Wi-Fi 輸出

我如何在介面內驗證軟體
    和硬體層的整合？

我如何知道控制訊號
   是否正確切換？

I/O
 連
接
埠

客戶應用

微控制器
記憶體/DSP 
(ASIC、FPGA)

介面匯流排 
(USB、SATA、DDR 等)

時脈

與介面訊號
叢發相關的
 系統雜訊 

LNA ADC

Pre Selection 
Filter

Filter IF 
Filter

DSP

DACPA

Local
Oscillator

Receiver

Transmitter

Mixer

Mixer

IoT 無線電模組

射頻訊號產生器

Tektronix TSG4100A

ATT

在試圖除錯複雜的系統時，若未使用合適的設備和測試計劃，可能會

浪費大量的時間和成本。

測試您的裝置是否正在傳送訊號的最簡單方法就是使用頻譜分析儀來查看射頻

訊號。使用正確的儀器時，量測訊號的頻率和功率位準將會是一件輕鬆的工作。

如果您需要測試您的無線電接收器是否正常運作，靈敏度和攔截測試將是您最

好的選擇。靈敏度測試可用來驗證接收器能夠與最小可辨別訊號一起運作。接

收器攔截測試則是相反，此測試將驗證裝置是否能忽略不想要的訊號，同時仍

可解調變所需要的訊號。這些測試皆需要射頻訊號產生器。

接收器靈敏度的測試設定。 裝置範例方塊圖。

建構準物聯網裝置指南
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使用全方位的解決方案加速您的設計，以除錯複雜的
數位、類比和射頻系統問題 

RSA306B USB 頻譜分析儀
和 Signal-Vu PC
確保您的 IoT 裝置發射正確的功率位準
和頻率。

TSG4100A 射頻向量訊號產生器

在射頻接收器上執行強大的功能性和
敏感性測試。

MDO4000B 混合域示波器

透過相關類比與數位訊號與射頻的相關性
來驗證系統級的運作。

建構準物聯網裝置指南
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挑戰 3
––
有效提升電池使用壽命
電源管理是 IoT 設計中首要關注的問題。 IoT 的電池使用壽命裝置
有極大的差異，從數小時至數年，這取決於應用和其操作環境。然
而，在所有情況下，您皆需具備可準確描述裝置功耗的功能。可靠
的電源分析功能有助於設計人員尋找可降低能源消耗並最佳化電池
使用壽命的機會。

http://tek.com/IoT
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10 項電源分析量測挑戰

1. 量測寬動態範圍的電流位準

2. 確定超低的深度睡眠電流

3. 量測發送和接收電流

4. 擷取短暫瞬態和快速轉換

5. 針對您的取樣率確保足夠的量測頻寬 

6. 觸發以隔離特定事件

7. 在擴展狀態上記錄裝置操作情況

8. 從複雜的波形分析功率消耗

9. 從電源問題隔離裝置設計

10. 為所有裝置操作狀況提供穩定的電壓

典型的 IoT 裝置包含至少一個感應器、一個

處理器和一個無線電晶片，可在不同的狀態

下操作，並會在數十微秒內消耗從數十 nA 
至數百 mA的電流。所以，請在選擇執行分

析的設備時謹記這些挑戰。

 

建構準物聯網裝置指南
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有效提升您的行動裝置電池
使用壽命

 

精確量測您的 IoT 和 M2M 裝置在工作、

待機和睡眠等模式中的電流消耗和功耗。 
 

•
 
透過適用於低睡眠模式電流的 DMM7510 pA 靈敏度、
適用於傳輸模式電流脈衝串的1Msample/s 數位轉換
器，以及可擷取典型電流曲線的2,750萬記憶體，來
擷取 IoT 裝置在所有運作狀態下的電流消耗。 

•

 

電池模擬器提供低雜訊輸出 (如2280S電源供應器) 
以及電池建模和模擬功能。

•

 

2281S 電源供應器提供了與 2280S 直流電源供應
器相同的優點，並具有額外的電池建模和模擬功能。 

•

 

當需要恆定電壓來測試 IoT 裝置時，2280S精密電
源供應器具有所需的精確度和解析度，可提供低雜

訊電壓源，以消除電池或電池模擬器的變動特性。

•

 

為您的IoT裝置的每一種狀態(不論是睡眠或是傳輸) 
建立穩定的低雜訊電源電壓時，2281S電源供應器
是必不可少的儀器。利用電池模擬器選項記錄並產

生電池電源。

TEKTRONIX DMM7510。體驗前所未有的訊號分析功能，

這將有助於您設計出更節能的裝置。 配備觸控式螢幕顯示

器，可讓您快速、直觀地進行瀏覽。 

2281S系列 (含電池模擬器)。透過模擬將對設備進行操作的電

池，在最實際的條件下有效地和可重複地測試電池供電的 IoT 
裝置。在任何電池狀態下測試裝置的效能，例如接近使用壽命

結束時。使用 2450 SourceMeter 並根據 IoT裝置所汲取的平

均電流來放電電池，以便2281S可使用電池模擬器來模擬電池

的效能。 

2280S 系列。使用 2280S 系列電源供應器提供恆定的低雜訊

電源，適合用於測試您的 IoT 裝置。 這些電源供應器將量測

低位準電流並繪製裝置隨時間漂移的情況。

建構準物聯網裝置指南
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挑戰 4
––
通過 EMI 和 EMC 認證
將產品加入物聯網的競賽為 EMI 測試帶來了一定程度的複雜性。
不僅產品製造商需要瞭解如何正確將無線功能加入產品，而且從

EMI 的角度來看，還需要更多的主動輻射測試。世界各地皆實施
了 EMI 相關條例，為電氣和電子設備使用者提供更高的可靠性和

安全性。

http://tek.com/IoT
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相容性測試相當詳盡且耗時，若是在產品開發的最後階段未能

通過 EMI測試，將可能會導致昂貴的重新設計，更會延誤產品

的上市時間。此外，在認證的實驗室中進行完整的相容性測試

可能非常昂貴，一天的費用約為 1,000 至 3,000 美元。

而預相容性測試通常用來儘早發現相容性問題，極有效地提高

了第一次就通過完整 EMI相容性測試的成功機率，從而有效地

縮短了您的上市時間。其測試設定也相對簡單，而且，若使用

合適的設備和規劃，這可在疑難排解您的設計時成為重要的工

具。

USB 3.0

Type N 接頭

RF

非金屬
DUT 平台

DUT
0 至 1 公尺 

可選的前
置放大器

USB 3.0

Type N 接頭

射頻

金屬接地板

電源

可選的前
置放大器

LISN
可選的

電源濾波器
DUT

(A) 輻射測試設定                     

(B) 傳導測試設定

有了以 Tektronix RSA306B USB 式
即時頻譜分析儀，預相容性測試從
未如此簡單或更具成本效益。

建構準物聯網裝置指南
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數位螢光處理 (DPX) 可以用來快速發現間歇性問題。

週期性和一致性
--
您是否正在尋找 EMI 問題核心的問題來源或天線？
若檢查訊號的週期性和一致性，您將可以找到一些

蛛絲馬跡。

週期性：

分析射頻訊號的本質將有助於縮小可能來源的清單。

什麼是訊號的射頻頻率？是脈衝或連續？

一致性：

檢查哪些訊號會同時發生或改變將有助於找出觸發

事件。 DUT 上的哪些訊號與 EMI 事件相符？

射頻振幅
與時間 

頻譜時間

類比通道

頻譜時間
內的頻譜

建構準物聯網裝置指南

如需相關資訊，請造訪 www.tektronix.com.tw/IoT，下載我們的教學課程《別讓 EMI/EMC 相容性認證拖慢您的速度》。 

Tektronix MDO4000B系列提供了一個獨特的能力，可同時

查看類比訊號特性、數位時序、匯流排交易和同步的頻率

頻譜。
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我們的 EMI 解決方案

別讓 EMI/EMC 相容性認證

拖慢您的速度。

Tektronix USB 頻譜分析儀與 
SignalVu-PC 
更快速的 EMC 預相容性測試，不必等待造訪

實驗室

•  低成本和 PC 式即時頻譜分析儀

•  利用 RSA306B DPX 即時技術和自動化預相容性
設定，更快速地偵測短暫的 EMI 訊號  

•  內建射頻記錄/回放功能，可以輕鬆地擷取和分析 
EMI 頻譜事件

避免主動射頻發送器引發的 EMI

•  瞭解由於主動射頻傳輸而引起的 EMI 特性變化

•  歸屬關係EMI事件與射頻傳輸使用 RSA306B 的
頻譜輻射遮罩和 DPX

MDO4000B 混合域示波器

更快速的 EMI 除錯和疑難排解 

•  利用 MDO4000B 的時間相關功能，您可以找出雜訊
來源，並避免更換元件之類的痛苦和重複任務。

•  瞭解造成 EMI 雜訊的根本原因 (類比和/或數位訊號)。

建構準物聯網裝置指南
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挑戰 5
––
標準認證
您需要利用無線技術標準來確保產品能在即將被部署的生態系統中進

行交互操作。目前有多項技術可供選擇，包括 Wi-FI  、Bluetooth   、
ZigBee   。然而，為了遵守標準，新產品將需根據所選定的標準，依
定義符合相關的資格。若無法符合資格，即意味著需重新進行設計，

這將會延遲最終產品發布並招致更多顯著的開發成本。

®

®

®

http://tek.com/IoT
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WiFi 速覽
--
•  若要在產品上使用「Wi-Fi 認證」標誌，企業必須成為 

Wi-Fi 聯盟的成員。 

•  成員將其產品送交至 Wi-Fi 聯盟所指定的認證測
試設施為進行測試。 

•  測試可確保產品符合由 IEEE 802.11 標準委員會
所定義的規格。

藍牙速覽 
--
•  Bluetooth SIG 定義了將藍牙標誌授與產品的
程序。 

•  模組也可以是合格的 BTE 產品，但是並不會
自動驗證裝置資格。

 

•  若參考設計或藍牙配置檔變更，即需要額外
的合格測試。

標準認證的預測試是一個具有成本效益的

測試方式，可儘早發現問題，同時有充裕

的時間更正問題，而無需昂貴的重新設計

階段、延遲，及在測試機構重新測試。  

標準資格代表什麼意思？

「資格」一詞用於描述產品需要哪些測試才能通過

以符合無線標準。資格可確保產品將能與其他裝置

使用相同的無線標準進行交互操作。

建構準物聯網裝置指南

如需相關資訊，請造訪 www.tektronix.com.tw/IoT，下載我們的教學課程《加速通過無線標準》。
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我們的無線標準解決方案

利用射頻收發器上的相容性測試與下列各項特點，將您的產品更快地推向市場：

•  自動標準訊號偵測

•  藍牙低功耗和基本速率預先認證

•  WLAN 802.11 預先認證

•  基本速率和增強的資料速率

•  適用於射頻 ID、ZigBee 的數位調變分析

•  強大和自動化的量測 

•  EVM、SEM、頻率誤差、符號時脈誤差

•  顯示關鍵調變和射頻量測

•  整合式觸發擷取系統 - 超過 125 種時域和頻域觸發
組合

•  WaveInspector® 控制器具有 20 Mpoint 記錄長度

•  可進行真正頻譜分析的真正頻譜分析儀硬體

•  可擴展的功能將確保未來的實用性

•  強大訊號分析軟體的免費基本版本，包括 17 種
量測功能。

•  新增超過 30 個選項，包括向量訊號分析、脈衝
訊號分析和商用無線訊號分析。

•  只需一個使用者介面即可在所有的   Tektronix 儀
器上提供射頻分析功能，不論是我們的 USB 頻
譜分析儀或是我們最先進的示波器。

Signal-Vu PC 軟體。 RSA600 USB 頻譜分析儀。 MDO4000C 混合域示波器。

建構準物聯網裝置指南

如需相關資訊，請造訪 www.tektronix.com.tw/IoT，下載我們的教學課程《加速通過無線標準》。 
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挑戰 6
––
對抗物聯網的干擾
在過去的十年中，全世界使用無線發送器的人口已顯著地增加。

目前在2.4 GHz 的頻譜是低成本，免許可證應用最常用的操作區
域，並且還有數以百萬計的無線電在此頻率頻帶內操作。因為可

節省成本，所許許多人會選擇使用免授權頻譜，但您將無法保障

所有其他人皆會使用相同的通道。  

http://tek.com/IoT
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干擾搜尋是什麼？ 
--
干擾搜尋是在網路區域內尋找射頻干擾來源和其影

響的一門藝術和科學。

由於有越來越多的無線網路使用者期望獲得高品質

和可靠的存取，進而趨使網路供應商普遍採用干擾

搜尋技術。

若要快速解決網路問題，您將需具備適用於現場的

工具，讓干擾搜尋人員可即時觀察射頻頻譜。

如何疑難排解無線電連結
--
1. 分析無線電連結的特性：使用無線電規格，定
義出良好的產品標準。

2. 即時分析無線電連結：即時查看訊號尋找異常。 

3. 分析射頻環境的特性：觀察訊號在其所處環境
中與其他訊號的互動方式，以查看訊號的完整

資訊。

現在，您可以輕鬆發現問題，然後從容地修復。

1990 年代

億 十億 百億

2000 年代 2010 年代 2020 年代

人聯網 物聯網

蜂巢式網路營運商會僱用專注於識別和消除干擾以維持網路品質的團隊。然而， 
干擾也同樣為裝置製造商帶來了獨特的挑戰。工程師發現，即使他們使用「認

證的」解決方案，在現場建立無線電連結和維持通訊仍會發生問題。若利用即

時頻譜來診斷這些問題，將可協助您在同一頻譜存在其他裝置的情況下也能順

利分析裝置所發生的問題。

建構準物聯網裝置指南

如需相關資訊，請造訪 www.tektronix.com.tw/IoT，下載我們的教學課程《疑難排解未授權頻帶中的無線電連結》。
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對抗干擾

在工廠自動化 / 工業製程控制和頻譜
管理中，您可針對 M2M 連線進行快
速、輕鬆又成本低廉的干擾搜尋。

便於現場使用，可進行干擾搜尋、網路安裝
和維護

•  精巧的尺寸和輕盈的重量，可輕鬆放入背包，
易於攜帶至現場

•  堅固耐用的 MIL-STD PRF-28800F Class 2 
產品，可在惡劣的條件下工作

•  電池供電，可提供 4 小時的運作時間

•  可與記錄在您的 Windows 平板電腦上的 HQ 
共享現場資料協作

快速干擾搜尋和輕鬆符合頻譜

•  利用 DPX 快速發現共同通道干擾和暫態

•  利用訊號分類和 LTE BTS-ID，輕鬆分類干擾

•  利用開放、可自訂和共享的訊號資料庫，隨時
掌握頻譜分配中的變動和新干擾

隨時隨地進行進階的射頻分析

•  全功能頻譜和訊號分析儀，搭配追蹤產生器，
可處理高達 7.5GHz 的頻率

•  40 MHz 的擷取頻寬

•  +30 dBm 至 -162 dBm 量測範圍

•  免費的 SignalVu-PC VSA 軟體，並提供 17 種
免費的量測功能，包括頻譜

RSA500 USB 
頻譜分析儀。

建構準物聯網裝置指南

如需相關資訊，請造訪 www.tektronix.com.tw/IoT，下載我們的教學課程《疑難排解未授權頻帶中的無線電連結》。 
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結論
––
您正在努力打造您的物聯網， 

就讓我們一起將其建構得更加完善吧！ 

http://tek.com/IoT
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如需深入瞭解，請造訪 www.tektronix.com.tw/IoT。 

物聯網不僅僅是一個時髦的流行用語，這是一個經由智慧型裝置和分析

創造更多客戶價值的大好機會。對於一些建構 IoT 裝置的團隊而言，硬
體僅僅是個開始。在Tektronix，我們相信，硬體乃是構建軟體和分析功
能的基石。若能克服本電子書中所提出的挑戰，您將可以建立一個讓物

聯網更加有彈性的基礎。

在本書中，我們概述了在使用無線通訊和 / 或電池運作來建構裝置時，
裝置製造商所面臨的六項主要挑戰。如需有關這些主題的更多資訊，請

造訪 www.tektronix.com.tw/IoT ，即可取得每項挑戰相關的技術教學課
程。您也可以在www.tektronix.com.tw網站上取得相關的文章、網路研
討會、影片、部落格等等資訊，以支援各種電子企業的需求。

與準物聯網測試套件搭配使用並不昂貴或困難。Tektronix的產品，包括
儀器、軟體和服務，皆可涵蓋您所有的需求，同時還附帶了龐大的價值。

若要深入瞭解有關我們的解決方案、獲得更多的教育資源、聯絡我們的

專家，或索取報價，請造訪 www.tektronix.com.tw。我們期待著與您的
合作。

您正在努力打造您的物聯網，就讓我們一起將其建構得更加完善吧！

參考資料
--
•  藍牙海報  

tek.com/bluetooth

•  WLAN 入門手冊  
tek.com/wifi

•  WLAN 海報  
tek.com/wifi

•  WLAN 預相容性測試應用摘要  
tek.com/wifi

•  如何選擇您的 Wi-Fi 模組  
info.tek.com/www-how-select-your-wi-fi-module.html

•  方便又符合成本效益的 EMI 預相容性  
tek.com/blog/convenient-and-cost-effective-emi-pre-
compliance-testing

•  實用的 EMI 疑難排解應用摘要  
tek.com/document/application-note/practical-emi-
troubleshooting

•  使用 Tektronix MDO4000 輕鬆完成嵌
入式無線除錯  
tek.com/blog/embedded-wireless-debug-made-easy-
tektronix-mdo4000

沒找到您正在尋找的資料嗎？請在我們的圖書館中

搜尋： www.tektronix.com.tw/downloads，以取得
更多的高品質技術內容。 
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