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車載ネットワークは、高速および低速の情報を処理する多くの

モジュールを統合します。このため、ネットワークのテストは

非常に困難な作業になります。これは、ネットワークの一部の

要素（ノードなど）が、安全性や排気ガスの規制を満たすため

に高速データを処理する必要があるためです。その他のネット

ワーク要素としては、ヘッドライトやスイッチなど、低速の接

続があります。

自動車では、CAN（Controller Area Network）とLIN（Local

Interconnect Network）という主要な2つのネットワーク

技術を使用しています。異なったネットワークに2つの技術が

共存しますので、デバッグやテストがより困難かつ時間のかかる

作業になっています。
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CANおよびLINの車載ネットワーク・テストの簡素化
アプリケーション・ノート

このアプリケーション・ノートでは、CANおよびLINプロトコ

ルの基本について説明します。また、当社TDSVNM CAN/LIN

タイミング&プロトコル解析ソフトウェアによる、車載ネットワー

クのデバッグとテストについても説明します。このソフトウェ

アには、次のような機能があります。

－オシレータ・トレランス／伝播遅延測定により、ネットワーク

の解析時間を短縮

－バスの占有率とデータ・レートの測定により、ネットワーク

の効率的な利用を実現

－CANのアイ・ダイアグラムを解析し、CANメッセージでの

ノイズに起因する問題を検出

－CANフレームの内容をもとにCANおよびLINメッセージを

取り込み、プロトコル・デコード・フォーマットで表示

－CANおよびLINデータを同時に取り込み、プロトコル・デコー

ド・フォーマットで表示してゲートウェイにおける遅延時間

を検出

CANの基本
CANは、制御モジュールを接続するシリアルかつ非同期のマル

チ・マスタ通信プロトコルです。CANは、1Kbps～1Mbpsの範

囲のビット・レートをサポートします。通常、125Kbps未満の

データ・レートは低速CANと呼ばれます。125Kbps～1Mbps

のデータ・レートは高速CANと呼ばれます。CANノードは、送

られてくるデータをサンプリングするための独自のクロック・ゼ

ネレータを備えています。タイミング・パラメータであるビット

時間の同期セグメント、伝播セグメント、フェーズ・セグメント1、

フェーズ・セグメント2は、個々のCANノードごとに個別に設定

でき、CANノードのオシレータのクロック・レートが異なる場合

でも共通のビット・レートを得ることができます。

CANは、シグナリングに単線方式、2線方式、またはフォールト・

トレランス方式を使用します。単線方式のCANのデータ・レート

は33.3Kbpsと83.33Kbpsで、シグナリングはシングル・エン

ドです。2線方式のCANは、高速データ・レートのCANに使用さ

れ、シグナリングは差動式です。フォールト･トレランス方式の

CANは、低速データ・レートのCAN用です。フォールト･トレラ

ンス方式のCANは、ワイヤがバッテリまたはアースに短絡された

場合でも機能します。
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CANおよびLINの車載ネットワーク・テストの簡素化
アプリケーション・ノート

ネットワーク内の個々のCANノードは、パケット形式で情報を

送信します。各パケットには、オーバヘッドとペイロードが含

まれます。パケットは通信のタイプにより、データ・フレーム、

リモート・フレーム、オーバロード・フレーム、またはエラー・

フレームと呼ばれます。

車載ネットワークでは、CANノードはリモート・フレームを送出

することによりデータを要求します。ノードがデータの処理中で

あったり、優先順位の高い作業を実行中の場合、ノードはバスに

オーバロード･フレームを送出し、現在ビジー状態であることを

知らせます。CANノードは、チェックサムによりエラーまたは

データが破壊されていることを検出すると、エラー・フレームを

送出します。データ・フレームには、CANメッセージからのデータ

が含まれます。

CANには、CAN2.0AとCAN2.0Bという2つのプロトコル・フォー

マットがあります。2つのバージョンの違いは、アドレス指定の

ためのビット数にあります。CAN2.0Aは11ビットのアドレス指

定をサポートし、CAN2.0Bに対応しています。CAN2.0Bがサ

ポートしているのは29ビットのアドレス指定で、これは拡張ア

ドレス指定とも呼ばれます。CAN2.0BはCAN2.0Aと互換です。

CAN2.0Bの一般的なデータ・フレームを図1に示します。

LINの基本
LINは、一般的なUARTインタフェースを使用した単線シリアル

通信プロトコルです。LINは、マスタが１つ、スレーブが複数の

ネットワーキング・アーキテクチャを採用しています。ドアの

制御、ライトや窓の操作といった自動車のセンサやアクチュエー

タのネットワーキング・アプリケーション用に開発されていま

す。LINのマスタ・ノードは、CANのような、高レベルのネッ

トワークに接続できます。

LINは、電磁波障害の防止およびクロックの同期化の要件で要求

される、最大20Kbpsのデータ・レートに対応します。

スレーブのタスクは識別子を受信し、フィルタリングした時点で

オンになり、応答メッセージの送信を開始します。応答は、2つ、

4つ、または8つのデータ・バイトと1つのチェックサム・バイト

からなります。ヘッダ部と応答部は、1つのメッセージ・フォー

マットで構成されます。LINのメッセージ・フォーマットを図2に

示します。
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ビット・タイミング問題の解決に役立つ、
オシレータのトレランスと伝播遅延の測定
CANプロトコルの機能、ビット・レート、ビット・サンプル・

ポイント、ビット周期当りのサンプル数は、ユーザがプログラ

ミングできます。その際、システム間におけるビット・タイミ

ング・パラメータ、リファレンス･オシレータ・トレランス、お

よびさまざまな信号伝播遅延に注意を払う必要があります。

CANの仕様では、ビット時間は同期セグメント、伝播時間セグメ

ント、フェーズ・バッファ・セグメント1、およびフェーズ・バッ

ファ・セグメント2の4つのセグメントに分かれています。各セ

グメントは、プログラミング可能な単位時間で構成されます。単

位時間（tq）の長さは、ビット時間の基本的な単位時間であり、

プログラマがビット・レートのプレ・スカラを使用して定義します。

図3は、ビット時間における単位時間の選択、および4つのセグ

メントへの単位時間の割り当て方法を示したものです。

同期セグメント（sync_seg）は、CANバス・レベルのエッジが

発生する部分です。sync_segの外で発生するエッジ間の距離は、

エッジのフェーズ・エラーと呼ばれます。伝播遅延セグメント

（prop_seg）は、CANネットワーク内での物理的な遅延時間を

補正するためのものです。2つのフェーズ・バッファ・セグメント

（phase_seg1とphase_seg2）は、サンプル・ポイントを囲み

ます。再同期のジャンプ幅（SJW）は、エッジ間のエラー補正に

おけるフェーズ・バッファ・セグメントによって定義される限界

値内でのサンプル・ポイントの移動量を決定します。
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ビット時間を調整することでビット･レートを達成することはで

きますが、CANネットワークを正しく機能させるためには、物

理的な遅延時間とオシレータのトレランスの範囲を考慮に入れ

る必要があります。CANネットワークの各ノードは、そのノー

ドのオシレータからビット・タイミングを導き出します。この

ビット時間は、オシレータのトレランスとともに変化します。

実際のシステムでは、初期トレランス・オフセット、エージング、

周囲温度の変化などが原因でオシレータのリファレンス周波数

fclkが公称値からずれることがあります。これらのずれを総合し

た結果が総オシレータ・トレランスです。タイミング・レジス

タをプログラミングする際には、この変動を計算に入れる必要

があります。

Windowsベースのオシロスコープで動作するTDSVNM CAN/LIN

タイミング&プロトコル解析ソフトウェアは、業界で初めてオシ

レータのトレランスの測定を可能にしました。CANノードのIDは

ユーザによって指定できます。TDSVNMの測定結果には、ACK

ビットがありの場合となしの場合のオシレータのトレランスが含ま

れます。現実には、CANノードはCANコントローラがACKビット

を認識できるように、ACKビットを正確にサンプリングする必要

があります。

TDSVNMの測定結果により、総オシレータ・トレランスを知る

ことができます。ACKビットを通じて、受信側のCANノードが

送信側のノードに及ぼす影響も知ることができます。送信ノー

ドと受信ノードのオシレータ・トレランスを組み合わせること

でCANコントローラのタイミング・レジスタをプログラミング

でき、ネットワークでエラーが発生しないようにできます。

サンプル・ポイントを正確に設定するためには、オシレータのト

レランスに加え、伝播遅延時間情報も必要になります。CANシス

テムの伝播遅延が重要な意味を持つ理由は、CANではネットワー

クのアクセスを巡って競合するノード間の非破壊的アービトレー

ションだけでなく、フレーム内確認応答も想定しているためです。

AとBという2つのCANノードがあるものと仮定し、この2つの

ノード間の一方向の伝播遅延をtprop（A, B）と定義します。

CANバスのビット・ストリームと同期したCANノードは、2つの

ノード間の信号伝播時間のため、トランスミッタのビット・スト

リームとは位相がずれることになります。

www.tektronix.co.jp/tdsvnm 5

図4：オシレータのトレランス
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図5に示した例では、AとBのノードはともにCANバスのアービ

トレーションを実行するトランスミッタです。ノードAは、ノー

ドBに比べてフレーム開始ビットを1ビット時間早く送出してい

ます。このため、ノードBはリセッシブからドミナントに変化す

るエッジにあわせて、自分自身を同期化しています。ノードBは、

このエッジの遅延（A_to_B）をそれが送信された後で同期化し

ているため、Bのビット・タイミング・セグメントはAからずれ

ています。ノードBは、ドミナント・ビットを送信したときに特

定の識別子ビットでのアービトレーションを獲得できるように、

より高い優先順位を持つ識別子を送信します。ノードAは、リセッ

シブ・ビットを送信します。ノードBから送信されたドミナン

ト・ビットは、遅延（B_to_A）の後にノードAに到着します。

オシレータのトレランスにより、ノードAの実際のサンプル・ポ

イント位置は、ノードAのフェーズの大きいセグメントの公称範

囲内のどのポジションでもよいので、ノードBによって送信され

るビットは、phase_seg1開始前にノードAに到着する必要があ

ります。この条件により、prop_segの長さは定義されます。

ノードBによって送信されたリセッシブからドミナントへのエッ

ジがphase_seg2開始後にノードAに到着すると、ノードAがド

ミナント・ビットの代わりにリセッシブ・ビットをサンプリング

してしまう可能性があります。これはビット・エラーとなり、エ

ラー・フラグによって現在のフレームが破壊されることになります。

この問題を解消するためには、CANコントローラのタイミング・

レジスタをプログラミングする際に正確なデータを使用する必要

があります。TDSVNMでは、伝播遅延を自動的に測定できます。

TDSVNMによるオシレータ・トレランスと伝播遅延の自動測定

機能を使用すれば、車載ネットワークから現実の世界のデータを

サンプリングし、レジスタをプログラミングすることが可能にな

ります。

6 www.tektronix.co.jp/tdsvnm

図5
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バス占有率とデータ・レートを測定することで、
車載ネットワークの効率的な利用を実現
自動車業界では、車載ネットワークの効率的な運用のためには、

バスの負荷を30%とすることを推奨しています。30%以上で使

用すると、車両にオーバロード・フレームを生成するノードや、

優先順位の低い動作の実行を許可しないノードが発生することが

あります。この結果、車載ネットワークに機能障害が発生します。

CANノードは、バスがアイドル状態のときにメッセージを送信し

ます。ANDロジックで接続されているため、2つのノードが同時

にメッセージを送信すると、優先順位の高いメッセージが低い

メッセージより優先されます。優先順位の低いメッセージを送信

しようとしているノードは、バスがアイドル状態になってから再

度バスへのアクセスを試みます。優先順位の低いノードは、バス

のオーバロードによって、送信しようとしてもバスへのアクセス

ができないこともあります。この場合、優先順位の低いノードの

レイテンシ・タイムは、望ましい値より長くなります。バス占有

率とデバッグ問題の解析のためには、以下に示すような、バスが

オーバロードになる条件を知っておく必要があります。

1. 特定のIDを持つメッセージ

2. エラー・フレーム

3. オーバロード・フレーム

TDSVNMには、特定のID、データの内容、エラー・フレーム、

あるいはオーバロード･フレームを検出したときにバスの占有率

を測定する機能があります。この機能により、車両のさまざまな

動作条件におけるネットワーク負荷のデバッグが可能になります。

バス占有率の測定結果例を、図7に示します。

バスの占有率をさらに詳しく解析するための手段として、フレー

ム・カウントをパイ・チャートで表示することができます。フレー

ム・カウント・ビューには、データ、エラー、リモート・フレー

ムおよびオーバロード･フレームのカウント値が表示されます。こ

の分布により、CANバスのオーバロードの原因が分かる場合があ

ります。データ・フレーム中では、特定IDのデータ・フレームの

カウント値も見ることができます。これにより、優先順位の高い

ノードがバスを占有しているかどうかをテストすることができま

す。この測定結果から、より望ましいパフォーマンスが得られる

ようにCANスケジューラをプログラミングでき、また、CANバ

スをより効率的に使用できるよう、必要に応じてCANノードへの

優先順位の割り当てを変更できます。CANトラフィックにおける

フレームの分布を図8に示します。
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図7：バス占有率の測定結果
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車載ネットワークには、多くのノードが存在します。すでにお

分かりのように、個々のCANノードは、それぞれの異なるCAN

システム・クロックで動作します。しかし、タイミング・レジ

スタのボー・レートのプレ・スケーラを使用すると、すべての

CANノードを固定のデータ・レートで動作させることができます。

車載ネットワークに統合された場合、人為エラーやCANのシス

テム・クロックの変更などにより、データ・レートがCANバス

のデータ・レートと一致しなくなることがあります。データ・

レートが一致していない状態でノードがCANメッセージを送受

信した場合、ノードはエラー・メッセージを生成し、ネットワー

クの効率を低下させます。

TDSVNMを使用することで、特定IDのCANメッセージの取り込

みおよびデータ・レートの測定が可能になります。また、この測

定結果をもとに、他のCANノードのデータ・レートと一致してい

ないノードを速やかに検出できます。

CANアイ・ダイアグラム解析による
CANメッセージのノイズ問題の検出
車載ネットワークは、電気的なノイズが存在する環境で動作します。

このことは、CAN信号が電気的ノイズの影響を受け、振幅の変

化、ジッタの増大、信号のスパイクやグリッチを生じる原因になっ

ています。このような歪みのある信号は、車載ネットワークの誤

動作の原因になります。

TDSVNMでは、トリガ条件としてIDを指定することにより、必

要なCANメッセージを取り込むことができます。TDSVNMは、

必要なCANメッセージを、しかるべきタイミングと振幅分解能で

取り込むようにオシロスコープを自動的に設定するため、すべて

の信号情報を取り込むことができます。アイ・ダイアグラムは、

信号振幅の変化や信号のジッタ変化を速やかに表示できます。
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図8：フレーム・タイプごとのバス占有率の分布

図9：データ・レートの測定結果
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図10は、振幅とジッタの測定を可能にするCANのアイ・ダイア

グラムとカーソルを示したものです。アイ・ダイアグラムでは、

ノードの送受信の問題を特定できます。CANのアイ・ダイアグラ

ムの青いトレースは、ACKビットを表しています。

CANおよびLINメッセージの
プロトコル・デコード
車載ネットワークで物理レイヤが完全に動作することを確認した

ら、ファームウェアとECU（エレクトロニック・コントロール・

ユニット）を統合します。この作業では、OSIの物理レイヤの動

作を、データ・リンク・レイヤ・フォーマットで見ることができ

ます。一般的な車載ネットワークを図11に示します。
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図10：ACKビットによるCANアイ・ダイアグラム
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図11：一般的な車載ネットワーク
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この図では、複数のバスがゲートウェイによって相互に接続さ

れています。コンフォート・バスとインフォテイメント・バス

は、通常は125Kbps未満で動作し、パワー・トレインとセーフ

ティ・バスは500Kbps～1Mbpsのデータ・レートで動作しま

す。LINバスは、コンフォート・バスにインタフェースされます。

異なるバス間では、ゲートウェイによってデータが送受信され、

以下のような解析が必要になります。

－特定のCANフレームの内容でトリガをかけてバス・トラ

フィックを取り込み、データ・リンク・レイヤ・フォーマッ

トで情報を表示

－CANメッセージ間のタイム・スタンプの作成

－ネットワークの異なるセグメント間の通信特性評価

－ネットワークの2つのセグメントにおけるプロトコルの動作

を同時に表示。2つのセグメントの組合わせとして、CAN-

CANとCAN-LINの組み合わせが考えられます。

－セグメント間でのメッセージの送受信のレイテンシ・タイム、

およびメッセージの送受信の正確さに関するゲートウェイの

パフォーマンス特性評価

当社のTDSVNMによるプロトコル・デコード機能、および

Crescent Heart Software社のATM1自動車用トリガ・モ

ジュールを使用したトリガ機能は、上記の要求を満たす業界最先

端のソリューションです。

TDSVNMソフトウェアとATM1トリガ・モジュールを組み合わ

せることにより、特定の内容のCANやLINのトラフィックを取り込

むことが可能になります。このツールでは、CAN2.0Aまたは

CAN2.0Bのフレームをモニタできます。また、「データ」、「オー

バロード」、｢リモート｣、｢エラー｣のフレーム・タイプにも柔軟

に選択できます。フレームの内容をもとに、モニタする内容を指

定して取り込みを開始できます。業界最先端のこのソフトウェアに

は、パッシブまたはアクティブなエラー条件をモニタする機能が

あります。一般的なトリガ設定のユーザ・インタフェースを図12

に示します。
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図12：TDSVNMでのトリガ設定
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アナログ波形データから、NRZのデータを解釈したり、CANメッ

セージの内容を理解することはきわめて困難です。TDSVNMは、

波形をデコードし、データをヘキサまたはバイナリ・フォーマット

で表示できるので、時間を節約し、エラーを減らすことができま

す。波形からプロトコルをデコードした結果を図13に示します。

TDSVNMには、異なる形式でデータを解析するための多様な解

析ツールがあります。TDSVNMは標準で、トリガ条件に関する

タイム・スタンプ、および必要なフレームの参照に便利なマーキン

グ機能を持っています。任意の2つのメッセージに2つのマーカ

をセットすることにより、2つのメッセージ間の時間を知ること

ができます。同時に、2つの異なるバス間の通信レイテンシ・タ

イム、およびそのデータの送受信の正確さも確認できます。市販

のオシロスコープには、このような機能はありません。

TDSVNM CAN/LINタイミング&プロトコル解析ソフトウェア

は、業界最先端のトリガ機能、オシレータ・トレランスと伝播遅

延の測定機能、CANメッセージとLINメッセージの同時デコード

機能を持ち、お手持ちのテクトロニクスのオシロスコープを、洗

練された車載ネットワーク管理ツールへと変身させます。

TDSVNMでプロセス時間を短縮し、シームレスかつ確実な動作

のネットワーク設計を実現してください。

参考文献
－Philips社のアプリケーション・ノート AN97046

－ Bosch社のテクニカル・ペーパー

「The Configuration of the CAN Bit Timing 」
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図13：CANおよびLINのプロトコル・デコード情報
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