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應用摘要使用示波器進行乙太網路問題的疑難排解

本應用摘要

•  
簡要介紹乙太網路的實體層和封包結

構，目標是提供足夠的詳細資訊來協

助進行疑難排解

•
 
說明如何在配有乙太網路解碼功能的

示波器上設定解碼

•

 

說明如何在配有乙太網路解碼功能的

示波器上解讀串列匯流排資料

•

 

說明在配備有乙太網路分析工具的示

波器上提供哪些觸發和搜尋選項

 
透過選配的串列觸發和分析功能，Tek-

tronix 示波器成為使用乙太網路匯流排

的嵌入式系統設計人員的強大工具。在

此應用摘要中將使用 5 系列 MSO 來展

示乙太網路串列匯流排的解碼和觸發功

能。

其他 Tektronix 示波器系列也支援乙太

網路觸發和分析功能。如需完整清單，

請參閱「使用示波器和選配軟體提供串

列支援」。

介紹

乙太網路是用於區域網路 (LAN) 的訊框式電腦網路技術系列，最初
是在 1970 年代初在 Xerox PARC 上開發。美國電機電子工程師學
會 (IEEE) 於 1980 年發布了第一份標準草案。IEEE 802.3 CSMA/
CD 於 1982 年獲得核准，國際 ISO/IEEE 802.3 標準則於 1984 年
獲得核准。  

由於 10BASE-T 和 100BASE-TX 的普及，加上實作成本降低，促
使其廣泛運用於嵌入式系統設計中，並持續作為系統層級的互連技

術使用。

分析實體層和通訊協定層的乙太網路流量可以驗證連接的系統之間

的通訊，並可深入解析嵌入式設計中的子系統運作。但是，單個差

動乙太網路訊號包括位址、控制、資料和時脈資訊，這可能會讓使

用者難以隔離感興趣的事件。乙太網路串列觸發和分析選項會將選

定的 Tektronix 示波器 (列於附錄 A) 轉換為強大的工具，以透過自
動觸發、解碼和搜尋來除錯以 10BASE-T 和 100BASE-TX 為基礎
的系統。

https://tw.tek.com/innovative-scopes
https://tw.tek.com/document/selection-guide/serial-support-using-tektronix-oscilloscopes-and-optional-software
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運作方式

乙太網路中最常見的兩個版本是 10BASE-T 和 100BASE-TX，在大多數個人電腦上

都可以找到。前導數字表示以 Mb/s 為單位的資料速率。BASE 表示訊號是基頻訊

號，沒有射頻訊號調變。T 表示在網路節點之間使用的 LAN 電纜中的雙絞線。

乙太網路提供對等封包式通訊，可達成直接的點對點通訊。在實體層，10BASE-T 

和 100BASE-TX 訊號傳輸位址、控制、資料和時脈資訊。資料以稱為封包的資料

位元組序列進行傳輸。乙太網路封包可以在其中攜帶其他更高階的通訊協定封包。

例如，乙太網路封包可包含網際網路通訊協定 (IP) 封包，而後者又可以包含傳輸控

制通訊協定 (TCP) 封包。這種訊號複雜性使得在分析 10BASE-T 和 100BASE-TX 

波形時難以隔離感興趣的事件。

乙太網路資料訊框格式由 IEEE 802.3 標準定義，包含七個欄位：

•  前置碼長為七個位元組，由交替的 1 和 0 組成，用於同步。

•
 
訊框起始分隔符是一個單位元組，具有交替的 1 和 0，但以

兩個 1 結尾。

•  目的地和來源媒體存取控制 (MAC) 位址的長度均為 6 個位

元組，以最高至最低有效位元順序傳輸。每個乙太網路節點

均指派有一個唯一的 MAC 位址，該位址用於指定每個資料

封包的目的地和來源。

•  
長度/類型欄位是一個兩位元組的值。若長度/類型的十進位

值為 1500，則表示資料欄位中的資料位元組數。若長度/類

型的值 > 1536 (0x0600)，則其為 EtherType 值，該值指定

封裝在乙太網路訊框的有效載荷中的通訊協定 (例如，若為 

IPv4，EtherType 設定為 0x0800)。

•  資料封包包含 46 至 1500 位元組。若資料長度小於 46 位

元組，則將資料欄位填充為 46 位元組。

•  訊框檢查序列是一個 32 位元循環冗餘檢查 (CRC)，並在

目的地位址、來源位址、長度/類型和資料欄位中提供錯誤

檢查。

•  傳送完每個訊框後，要求發射器在傳送下一個訊框之前至

少傳送 12 位元組的閒置字元，或必須透過撤銷傳送啟用訊

號來維持等量時間的閒置狀態。

類型 前置碼 訊框起始分隔符 目的地位址 來源位址 長度/類型 資料 + PAD 訊框檢查序列

位元組 7 1 6 6 2 46-1500 4

https://tw.tek.com/innovative-scopes
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設定 10BASE-T 乙太網路匯流排解碼

在 Tektronix 示波器上，按下前面板匯流排按鈕，可讓您將示波器的

輸入定義為匯流排。只需輸入乙太網路匯流排的基本參數，包括訊號

的速度和類型、輸入通道和電壓閾值 (如左圖所示)，即可讓示波器瞭

解透過匯流排傳輸的資訊。

乙太網路匯流排是差動訊號。雖然示波器可以使用單端探測功能來擷

取和解碼匯流排訊號，但透過使用差動探測方法將可提高訊號完整性

和抗雜訊能力。

https://tw.tek.com/innovative-scopes
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解讀乙太網路匯流排

解碼後的顯示畫面提供了組成 10BASE-T 和 100BASE-TX 的個別訊號

高階組合視圖，可輕鬆識別封包的開始和結束位置以及子封包組件。匯

流排上的每個封包均已解碼，且該值可以在匯流排波形中以十六進位、

二進位或 ASCII 格式顯示。

除了查看匯流排波形上的已解碼封包資料外，還可以像在軟體清單中一

樣，以表格視圖查看所有擷取的封包。封包具有時間戳記，並會逐列列

出每個成分 (時間、目的地位址、來源位址、長度、資料、FCS/CRC、

錯誤)。

在 5 系列 MSO 上，結果表視圖會連結回到波形顯示。您可按一下表格

顯示畫面中的任一行，示波器即會自動放大對應的匯流排訊號，並產生

解碼的匯流排列波形，且顯示於畫面下方。

乙太網路匯流排元素 指示

訊框起始

前綴和訊框起始分隔符

目的地和來源媒體存取
控制 (MAC) 位址和 
EtherType

IP 資訊

TCP 資訊

訊框檢查序列值 

錯誤

訊框結束

https://tw.tek.com/innovative-scopes
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在 10BASE-T 乙太網路匯流排上觸發

示波器上的自動分析可設定以隔離、擷取和顯

示匯流排上的特定值。在此範例中，示波器是

設定為在從 IP 位址 134.62.71.175 至 IP 位址 

134.62.71.1 的 10BASE-T 乙太網路資料傳輸

上觸發。

示波器可觸發表中所示的乙太網路封包內容。

觸發 說明

訊框起始 訊框起始分隔符

MAC 位址 MAC 目的地和來源位址

MAC 長度/類型 MAC 長度或 EtherType (例如 IPV4)

IP 標頭 IP 通訊協定以及目的地和來源位址

TCP 標頭 TCP 來源和目的地連接埠、序號和確認號 

用戶端資料 資料值

封包結束 封包結束分隔符

閒置 閒置狀態

FCS (CRC) 錯誤 訊框檢查序列錯誤

https://tw.tek.com/innovative-scopes
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在乙太網路匯流排上搜尋

串列觸發對於隔離感興趣的事件非常有用，但是一旦您進行擷取並需要

分析周圍的資料，您會怎麼做？ 只需使用 Wave Inspector 即可自動在

擷取的資料中搜尋使用者定義的標準，包括串列封包內容。

搜尋選項與上一頁中顯示的觸發選項相同。在此範例中，搜尋設定為尋

找 0x00 的資料值，並找到 31 個事件。每次出現時均會以搜尋標記醒目

顯示。只需在示波器前面板上按「上一個」(  ) 和「下一個」(  ) 按鈕，

即可在標記之間快速導覽。

https://tw.tek.com/innovative-scopes


8  |  TW.TEK.COM/INNOVATIVE-SCOPES

應用摘要使用示波器進行乙太網路問題的疑難排解

使用 100BASE-TX 匯流排

100BASE-TX 匯流排的設定方式與 10BASE-T 匯流排類似。輸入匯流

排的基本參數 (包括訊號的速度和類型、輸入通道和電壓閾值) 即可定

義 100BASE-TX 乙太網路匯流排。

與具有可見訊號活動突發的 10BASE-T 訊號不同，由於使用了加擾功

能，即使在閒置狀態下，100BASE-TX 訊號也幾乎一直在進行轉換。

因此，即使僅查看已解碼的匯流排資訊，通訊協定感知匯流排觸發也

極為重要。在這種情況下，預設的「觸發訊框起始」將可提供穩定的

顯示。

https://tw.tek.com/innovative-scopes
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新增已解碼資訊的結果表視圖可顯示附有時間戳記的匯流排活動，讓您能輕鬆地

將其與軟體清單進行比較。按一下結果表格的一行，示波器即會自動放大對應的

匯流排訊號，並產生解碼的匯流排列波形，且顯示於畫面下方。

https://tw.tek.com/innovative-scopes
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上面的解碼匯流排顯示畫面顯示了擷取到的 3 個匯流排活動突發。若要在活動

中尋找特定值，您可以使用 Wave Inspector 自動搜尋標記每個指定的事件。在

此範例中，自動匯流排搜尋設定為尋找所有訊框檢查序列錯誤，並在每次匯流

排活動突發結束時顯示 3 個事件。

https://tw.tek.com/innovative-scopes
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