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图 1 泰克实时频谱仪实时观测 (DPX 技术 ) 读写器和标签的频谱
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1. RFID 测试系统概述

1.1 RFID 测试系统简介

随着物联网的推进，RFID 应用正迅速增长。RFID 和

NFC 技术都面临着各种不寻常的工程测量挑战。突发

信号、带宽效率低的调制、反向散射的数据和无源标

签的低功率都要求提供传统测试仪器中通常没有的专

用测量功能。除了射频测试指标以外，RFID 更重要

的是要进行协议分析和交互性分析。泰克实时频谱分

析仪配合专业的 RFID 分析软件，是业内第一个提供

RFID 专用测量方案的厂家。实时频谱仪可迅速诊断开

发问题，确定预一致性测试性能，支持高效地生产终

端和询问器的测试需求。

泰克科技提供的 UHF RFID 标准符合性测试系统通过

结合泰克公司的实时信号分析仪和信号源以及定制的

信令单元为硬件平台，配合符合 RFID 标准的一致性测

试软件，实现了全面的 RFID 测试。该测试系统可以实

现完整的射频指标测试和协议层测试，涵盖了 ISO/IEC 

18000-6B、ISO/IEC 18000-6C 等以及 C1G2 标准，

参 考 ISO/IEC 18047-6、18046-3 以 及 国 内 的 RFID

标准试行规定实现了对 UHF RFID 读写器和标签的标

准符合性测试。

同时，根据 UHF RFID 实际使用中的遇到的读写器和

标签的碰撞问题和干扰问题，提供了碰撞测试和碰撞

原因分析工具，借助泰克公司的实时频谱仪的实时观

测功能和时间相关多域观测功能，实现了对 RFID 设备

碰撞问题的诊断和分析，便于快速优化读写器以及系

统应用设计。该系统是业内唯一一个实现完整的 RFID

符合性测试并提供碰撞测试和干扰测试的系统测试方

案。

泰克的实时信号分析仪是业内第一个用于国际 RFID 一

致性认证测试所采用的仪器，其独特的实时观测 (DPX)

实时捕获 (FMT,Density Trigger) 功能和时间相关多域

分析功能特别适合 RFID 信号的测试和分析，完全满足

RFID 系统数字化、智能化、瞬态信号的测试需求。
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图 2 RSA5106A 检测 RFID 信号的时域显示图

从图 1 可以看到，实时频谱的实时显示了读写器的信

号和多个标签同时存在的碰撞场景，可以利用实时频

谱仪的实时显示技术清楚的看到 2 个标签同频的频谱。

图 3 实时频谱仪多域显示，同时显示实时频谱和时域包络

 

标签信号

时域显示 

读 写

器 信

号 时

域 显

示 

从图 2 可以从时域上清楚的看到读写器的时域显示和

标签的时域显示。

图 3 显示的是多域显示的界面，左边是实时频谱，右

面是时域显示。
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RFID 测试软件 RealRFID, 充分结合了泰克实时频谱仪

的特点和软件协议分析的功能，不但实现了对 RFID 信

号协议的分析，同时独特的操作性和人性化的显示效

果成为了业内最方便使用分析 RFID 信号的系统。

1.2 标签 / 读写器性能测试

标签 / 读写器性能测试是指测试其作为产品的功能实现

全面性与可靠性。

对于标签的测试主要包括：(1) 写响应速度 (2) 防碰撞

效率 (3) 内存格式支持能力等。

对于读写器测试主要包括：(1) 防碰撞能力 (2) 批量盘

点能力 (3) 盘点抗干扰能力 (4) 读写速度处理响应时间

等。

1.3 标签 / 读写器射频一致性测试

标签 / 读写器射频一致性是指测试其发射或反射的无线

信号质量，测量无线信号关键参数，分析无线信号传

输环境的好坏，并对无线信号进行解调与译码，同时

核对其与当地无线电频率管理部门规范的匹配度，从

而避免不合格产品对无线电频谱造成干扰。

图 4 RealRFID 分析软件起始界面

射频一致性测试主要包括：(1) 频率谱密度测试；(2)

中心频率测试；(3) 信号带宽测试；(4) 信号带外干扰

测试；(5) 信号能量测试；(7) 信号包络测试；(8) 信号

解调测试；(9) 信号译码测试；(10) 时域上升 / 下降沿

测试；(11) 调制深度测试等。

1.4 标签 / 读写器协议一致性测试

协议一致性测试系统主要是测试标签协议层的实现与

标准要求的匹配程度，例如查看状态机覆盖是否完整、

跳转是否正确，强制性指令与可选性指令的实现程度，

读写器发送命令与标签返回信息的时间间隔落是否在

标准中要求的范围之内等。

协议一致性测试主要包括：(1) 物理层协议测试 ( 帧结

构、符号速率、调试编码方式 )；(2) 状态机测试；(3)

指令协议测试；(4) 协议处理时间分析 (T1/T2/T3/T4 时

间测试 )；(5) 读写器防碰撞协议分析（碰撞概率、Q

值调整策略分析）；(6) 内存格式分析；(7) 前导序列

检测等。
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1.5. 总体框图

RFID 测试系统的整体的硬件结构框图如下图所示：

RS232

LAN

图 5 RFID 测试系统框图
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2. RFID 标签射频一致性和协议符合性测试

2.1 标签测试概述

该系统检测覆盖 RFID 标签如编码、命令等协议符合性

项目以及标签的灵敏度、识读距离、写距离、反向识

读距离、最小识别功率、频率特性、抗干扰特性等射

频指标测试项目。

依据标准：

(1) EPCTM Radio-Frequency Identity Protocols 

Class-1 Generation-2 UHF RFID  Protocol for 

Communications at 860 MHz-960 MHz Version  

1.2.0

(2) ISO/IEC 18000-6:2010Information technology 

- Radio frequency ident i f icat ion for i tem 

management - Part 6: Parameters for air 

interface communications at 860 MHz to 960 

MHz

(3) Tag Performance Parameters and Test Methods  

Version 1.1.0；

(4) ISO/IEC TR 18047-6-2011Information technology，

automatic identif ication and data capture 

techniques-RFID device conformance test 

methods-Part 6：Tesmethods for air interface 

communication at 860 -960MHz PART C

(5) 800/900MHz 频段射频识别 (RFID) 技术应用规定

( 试行 )

计算机

控制单元

读写器模拟
器单元

开关阵列

天线阵列
待测电子标

签

检测设备

2.2 测试框图

标签测试目的是进行标签协议符合性测试和物理层性

能测试。通过可配置的电参数，扫描测试标签协议的

符合性能，读写器模拟器硬件连接及标签测试框图如

下：

图 6 标签测试框图
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2.3 软件测试项目列表

ISO/IEC 18000-6B( 标签 )
标签解调和返回时间
标签响应时间
标签位速率
标签状态存储时间
标签激活功率
标签内存测试
标签命令测试
ISO/IEC 18000-6C( 标签 )
标签频率范围
标签解调性能
标签占空比
标签前导码
标签连接频率容差和变差
标签连接时限 T1
标签连接时限 T2
标签状态图
标签激活功率
标签内存测试
标签命令测试

2.4 标签测试软件界面

软件概览图见下，主窗体从上至下分别代表了放大的

通信序列图、颜色区分的读写器和标签图、可用于局

部放大的缩略图。其中用颜色区分读写器命令、标签

命令以及载波信号，方便观察整个通信的流程。

下图中，在可变时间窗中可以任意拖拉一个可变分析

窗，来选择分析的时域信号，在时间窗里的信号会被

自动解析成命令时序图，使用 不同的颜色来区分读写

器命令、标签命令、载波信号。当鼠标点到命令时序

图中的任何一个区域，该区域的时域包络显示会在概

览图上显示。这样一级一级的观测的好处是，既可以

观测到足够时间长度的信号，以保障多个交互过程全

都捕获到，又可以看到具体的细节的命令。

图 7 测试软件运行界面
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图 8 标签返回信号的波形和标签的命令解析

该软件可以对局部的标签信号进行放大，如上图显示，红色的波形就是标签返回命令的一部分。该软件可以自动

解析出所有标签的命令字。

图 9 软件多域联合测试界面，射频测试，多窗口显示

图 9 中显示的是 4 个窗口，其中有射频测量的窗口，频谱、占用带宽 (OBW)，多窗口联合观测是该软件的一个重

要特点。可以在一个显示上面，既看到协议解析结果，又看到射频的特性。每一个小窗口都可以独立放大。
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3. RFID 读写器射频一致性和协议一致性测试

3.1 概述

读写器测试目的是进行 UHF RFID 标签协议符合性测试，本测试提供一个标准的标签模拟单元，标签模拟器硬件

连接及读写器测试框图如下：

电子开关

射频接收单

元

基带接收单

元

处理器

射频衰减器 待测读写器

控制单元

图 10. 读写器测试框图

3.2 读写器射频一致性测试项目 3.3 读写器协议符合性测试项目

测试项目 支持能力

工作频段检测 √

带宽检测 √

频率误差 √

调制深度 √

编码检测 √

时域检测 √

射频包络解调 √

多读写器频谱检测 √

密集配置频谱检测 √

ISO/IEC 18000-6B( 读写器 )

读写器调制测试

读写器 RF 上电和下电参数

读写器解调和返回时间

读写器位速率

读写器命令测试

ISO/IEC 18000-6C( 读写器 )

读写器数据编码

读写器 RF 包络参数

读写器 RF 上电和下电参数

读写器前导码参数

读写器连接时限 T2

读写器连接时限 T3

读写器连接时限 T4

读写器命令测试
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3.4 读写器测试软件界面截图

图 11 读写器、标签测试软件界面截图

图 12 读写器射频一致性测试截图 ( 多窗口显示 )
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图 13  多窗口显示的时候，区域细节图放大 ( 显示协议的细节内容 )

4.RFID 系统密集模式下防碰撞和抗噪测试

无源 RFID 标签的宽带特点也给密集的 ( 多个 ) 阅读器

站点带来了某些挑战。由于标签阅读器确定了系统的

工作频率，且标签是对任何阅读器进行应答的宽带设

备，因此标签对某个特定阅读器的应答能力有限。无

源标签可能会试图对所有发出询问的阅读器做出应答。

许多 RFID 系统将被运用到多个阅读器或密集模式环境

中，以下是一些定义：

 ■ 单阅读器环境：环境中只有一个阅读器工作 ;

 ■ 多个阅读器环境：同时工作的阅读器数量低于提供

的通道数量 ;

 ■ 密集阅读器模式：挑战最大的环境，其中阅读器数

量超过通道数量。

阅读器和标签干扰可能发生在工作环境内部，在这个

区域内，阅读器的 RF 信号衰减低于 90 dBc ( 辐射范

围大约相当于方圆 1 千米的自由空间 )。因此，在密集

模式环境中，不管是出于设计还是由于相邻的 RFID 阅

读器，许多阅读器都将会停止工作。对于一个拥有多

个固定阅读器和精确频谱规划的仓库应用环境，在 1

千米范围以内来自相邻设备的干扰可能会达到最小。

然而，由于缺少对安全的缓和距离的控制，移动 RFID

设备所面对的将是一个密集模式阅读器环境。在这种

情况下，找出现有或之后 RFID 系统应用环境中可能

存在哪些信号，并了解阅读器和标签在存在干扰时的

行为变得非常关键。针对这种环境，已通过认证用于

密集环境的 ISO18000-6C 阅读器通常会切换到米勒

调制副载波 (MMS) 编码。这种精心设计的编码技术在

每个比特位下提供了更多的跳变，因而在有噪声时更

容易解码，但对同一标签反向散射链路频率 (BLF) 来

说速度较慢。共有三种不同的 MMS 方案可供选择，

即 Miller-2、Miller-4 和 Miller-8，其中的数字指明了

多少个 BLF 周期定义一个数据符号。例如，在使用 40 

kHz 的最慢 BLF 时，Miller-8 的数据速率是 BLF/8 = 5 

kbit/s。在这种慢的速率下，传送一个 96 位 EPC 和 16

位错误校验将需要 22.4ms，对应每秒读取不到 45 个

标签 ( 当包括一些命令字节时，如前向链路命令，那么

能够读取的标签数量会进一步下降 )。出于吞吐量原因，

人们不希望以这么低的速率传送信号，另外某些法规 (

如美国 FCC Part 15) 规定，根据信号 20dB 的带宽，

在 10s 或 20s 的周期内，只允许在某个频率上持续工

作平均约 400ms。这种法规要求标签阅读器在 400ms

后空出通道，跳到一个其他的频率，即使在原有频率

上的阅读还没有完成。 根据 ISO18000-7 规范工作的

阅读器和标签采取不同的方法。它们使用更长的 RF 传

输及更低的传送速率，提高了信号的抗干扰能力。对

采用同等商用版本 ISO 18185 的集装箱应用，这要求

最大传输周期提高到 60s，同时在传输之间保持 10s

的最低静默周期 (FCC part 15.240)。在这么慢的传送
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待测读写器

标签阵列

RSA5106A

监测天线阵列

图 14 多标签防碰撞测试框图

4.2 多读写器防碰撞性能测试

多读写器防碰撞的测试目的是考量多读写器协同工作

时的碰撞处理能力，利用 RTSA 的 TimeOverview 和

DPX 功能结合协议分析过程，捕获读写器碰撞率、频

待测读写器

标签阵列

RSA5106A

监测天线阵列

干扰读写器2干扰读写器1 干扰读写器3

图 15 多读写器方碰撞测试框图

间概览窗，是业内唯一可以提供最长分析时间和 DPX

实时 观测的频谱仪，非常适合用于碰撞测试。

4.1 多标签防碰撞性能测试

多标签防碰撞的测试目的是考量读写器在面对多标签

时的碰撞处理能力，通过时隙利用率、多标签碰撞率

等参数，以便帮助读写器设计者找出实际缺陷，并给

应用系统搭建者优化建议，其硬件连接图如下：

谱利用率、频谱碰撞率、单会话 / 多会话碰撞率等参数，

以便帮助读写器设计者找出实际缺陷，并给应用系统

搭建者优化建议，其硬件连接图如下：

速率下，可能要用两分钟才能传送识别集装箱所有货

物所需的整个 128kB 数据。根据这一标准使用的标签

是有源标签，也就是说它们带有机载电源，一般辐射

功率要高于无源标签。

这两种技术都意味着测试解决方案必需在相对较长的

时间周期内收集与脉冲式信号有关的详细的 RF 数据，

来进行防碰撞测试。

泰克的实时频谱仪具有 1G 的样点的存贮量和独特的时
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4.3 读写器及标签抗噪性能测试

读写器抗噪测试目的是考量读写器在面对外界噪声干

扰时处理能力，利用 RTSA 的 TimeOverview 和 DPX

功能结合协议分析过程，捕获时隙利用率、多标签碰

撞率、频谱利用率、频谱碰撞率等参数，以便帮助读

写器设计者找出实际缺陷，并给应用系统搭建者优化

建议；同时得出在不同 SIR( 信扰比 ) 下，标签解调性

能。其硬件连接图如下 :

待测读写器

标签阵列

RSA5106A

监测天线阵列

干扰信号源

图 16 抗造性能测试框图

泰克实时频谱仪 RSA5106A 的实时显示 (DPX) 技术，

以及实时频谱概率密度统计功能 (Density ) 可以实现

频谱的实时观测和实时统计，从而完成频谱占用度和

频谱重合度的测量，而且每一次测量最快可以在 50ms

内进行统计测量，每 50ms 内的汇集了 14600 个频谱，

每秒钟可以汇集 292969 个频谱的数据，并进行统计。

实时信号分析仪以其独特的硬件构架实现了对 RFID 多

标签信号的实时监测。

 图 17  多标签信号的实时观测
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4.4  RFID 现场干扰诊断方案

随着设备价格的下降及全球市场扩大，RFID 应用正

面临飞速发展。嵌入式 RFID 的使用量不断提高，随

着泛在 ID 中心 (Ubiquitous ID Center) 和 T 引擎论坛

(T-Engine Forum) 等协调性机构的形成，GSM 协会现

已支持将基于 RFID 的近场通信技术运用于手机中。 

RFID 的一大挑战是在复杂的、甚至苛刻的 RF 环境中

优化吞吐量或数据读取速度。无源 RFID 标签可以对射

频范围内的任何一个或多个阅读器做出反应。协议中

规定了这些通信的行为，但在实际的通信过程中 , 如果

没有适当的设备，则很难对其进行测试。此外，在集

成到采用蜂窝技术、WLAN、蓝牙或 ZigBee 技术的同

一台设备中时，也需要运行嵌入式 RFID 系统。最后，

必须考虑同一频段中其它用户发出的干扰。

泰克的便携式实时频谱仪 H500 或者 SA2500 是一款

非常适合外场干扰诊断测试的便携式实时频谱仪，是

业内唯一具有 DPX 实时显示功能的便携式实时频谱仪。

图 18  H500 便携式实时频谱仪
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图 19 DPX 进行 RFID 干扰诊断

图 19 展现了一个的复杂 RF 环境，通过将大量的标签

放在阅读器的阅读范围内所形成的。在 H500 频谱仪监

测阅读器跳频输出短短 30 秒后，我们可以看到大量的

信息。让我们更仔细地看一下这个彩色显示画面。红

色信号一直存在，在本例中，它代表着噪底及接近显

示画面底部的多个干扰信号。绿色信号 ( 在本例中主要

是突发干扰 ) 可能在 50% 的时间中存在，蓝色信号是

偶发信号，右下角的信号密度标度表明了这一点。蓝

色信号主要是 RFID 信号，是阅读器与一套标签之间的

通信信号。在本例中，调制类型采用幅移键控 (ASK)，

高度较高的窄蓝色脉冲是“1”，较低的窄蓝色脉冲是

“0”。DPX 实时显示技术可以查看传统扫频分析仪看

不到的信号。在这个屏幕截图中，阅读器在多个频率

上成功运行，没有被干扰。首先，我们看到的 ( 主要呈 ) 蓝

色 RFID 脉冲只发生在干净的频率上，就可以说明这一

点。其次，通过查看主要呈蓝色的 RFID 脉冲上的其它

颜色，我们可以确定 RFID 成功交易的扩展驻留时间。

同时我们可以看到在那些没有干扰或者信噪比比较好

的频率上，阅读器才能进行成功的巡检。这表明，在

干扰最低的环境中，标签读取成功的概率会提高。而

有红色干扰的地方，读写失败的几率大大增加。 在进

行频率规划，把每个阅读器限定在某条通道 ( 或多条通

道 ) 时，可以使用 DPX 观测，保证调制边带的电平不

会在并放阅读器使用的通道中产生干扰。注意图 19 中

心的阅读器和标签信号拥有宽频谱展宽，驻留时间要

长于其它通道。较亮的信号边缘表明信号密度较高，

因此驻留时间较长。这可能会导致邻道读取失败，应

采取措施，保证阅读器中的滤波功能足以抗击这种干扰。
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5. 测试项目和性能指标

5.1 测试项目

ISO/IEC 18000-6B( 标签 )

标签解调和返回时间

标签响应时间

标签位速率

标签状态存储时间

标签激活功率

标签内存测试

标签命令测试

ISO/IEC 18000-6C( 标签 )

标签频率范围

标签解调性能

标签占空比

标签前导码

标签连接频率容差和变差

标签连接时限 T1

标签连接时限 T2

标签状态图

标签激活功率

标签内存测试

标签命令测试

ISO/IEC 18000-6B( 读写器 )

读写器调制测试

读写器 RF 上电和下电参数

读写器解调和返回时间

读写器位速率

读写器命令测试

ISO/IEC 18000-6C( 读写器 )

读写器数据编码

读写器 RF 包络参数

读写器 RF 上电和下电参数

读写器前导码参数

读写器连接时限 T2

读写器连接时限 T3

读写器连接时限 T4

读写器命令测试

ISO/IEC 18000-6C( 多标签碰撞 )

时隙利用率

多标签碰撞率

ISO/IEC 18000-6C( 多读写器碰撞 )

读写器碰撞率

频谱利用率

频谱碰撞率

单会话 / 多会话碰撞率

ISO/IEC 18000-6C( 读写器及标签抗噪 )

频谱利用率

SIR 与识别成功率
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5.2 性能指标

参数名称 可调范围 步长

射频参数

频率 1MHz-1GHz 0.01Hz

调制深度 10%-100% 1%

调制类型 DSB-ASK、SSB—ASK、PR-ASK -

发射功率 -136dBm-36dBm 0.1db(20dBm-36dBm)

宽带信号平坦度 1.5dB -

监测实时带宽 36MHz

接收机灵敏度 -75dBm

基带参数

无返回等待时间 0-32.768ms 0.5ms

PW 宽度 (C) 0-3.7268ms 50ns

Data-1 宽度 (C) 0-3.7268ms 50ns

Data-1 宽度 (C) 0-3.7268ms 50ns

TRcal(C) 0-3.7268ms 50ns

T1(C) 0-3.7268ms 50ns

T2(C) 0-3.7268ms 50ns

T3(C) 0-3.7268ms 50ns

T4(C) 0-3.7268ms 50ns

Trlb(B) 0-3.7268ms 50ns

Turn-around Time(B) 0-3.7268ms 50ns

18000-6B、C、EPC C1G2 指令 全部指令，包括自定义指令接口
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6. 系统构成

6.1 研发级 RFID 测试

对于常规的 RFID 测试，需要一台实时频谱仪 RSA5103A/RSA5106A 和测试软件 RealRFID，现场干扰查找和网

优需要配手持实时频谱仪 H500。近场探头选配。

配置 型号 描述 生产厂家 配置

实时频谱仪 RSA5103A/RSA5106A RFID 信号采集和频谱观测 美国泰克 必配

RFID 软件 RealRFID RFID 信号协议分析和参数测量 第三方 必配

近场探头  19-4146-xx 1GHz 频率范围 美国泰克 选配

手持实时频谱仪 H500/SA2500 RFID 现场干扰诊断，网优 美国泰克 选配

RFID 研发级测试系统特点如下：

RSA5013A 实时频谱仪特点 RealRFID 软件特点

DPX 实时频谱技术，实现观测交互过程 自动识别调制、编码方式进行分析

时域，频域，调制域多域联合分析 业内最长的分析时长，满足最长的交互过程，

可变时间分析窗可随意挪动

RFID 信号 ( 包括读卡器和标签 ) 实时捕获分析 提供命令时序图，用颜色区分读写器命令、

标签命令、载波

可变时间分析窗，动态区分读写器和标签动作 交互波形细分，局部放大目标波形，

鼠标悬浮获取协议分析结果

4G 内存，可以记录读写器标签交互的全过程 全功能多域联合协议分析，同时观测协议和射频测试

交互全过程回放及慢放

独特算法支持的防碰撞测试功能

6.2 系统认证级测试

如果需要搭建完整的认证级别测试系统，请联系相关销售人员。
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